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MISSION :

PARENTS INFORMES

Ce guide s'inscrit dans le cadre du programme CyberSareté de la Sireté du Québec. |l
a pour objectif de vous informer des risques liés a l'utilisation des technologies en
ligne et des dangers associés a l'utilisation d’Internet. Il vous fournit également des
conseils sur les mesures de sécurité et de prévention & privilégier afin que vous
puissiez jouer un réle positif auprés de votre enfant.

Certains risques liés a l'utilisation des technologies...

Une information, une photo ou une vidéo envoyées en privé peuvent devenir publiques.

Un jeune actif sur les médias sociaux dont les paramétres de sécurité sont désactivés
constitue une victime de choix pour les fraudeurs.

L'anonymat sur Internet peut amener plus facilement les jeunes & commettre des actes
d'intimidation ou de harcélement ainsi qu'a proférer des menaces.

Des prédateurs sexuels ou des fraudeurs peuvent enregistrer des photos ou des vidéos
pour faire croire aux enfants qu'ils communiquent vraiment avec une personne de leur
age. Cette supercherie facilite |'extorsion de contenu intime ou d’'argent.

Par exemple, les fraudeurs peuvent transmettre au jeune une capture d'écran de sa

liste d’amis et de l'enregistrement vidéo qu'ils ont faits en le menagant de diffuser ce
contenu & ses proches s'il ne leur obéit pas.

Un jeune peut étre exposé a du matériel haineux, violent ou & caractére sexuel.



Que pouvez-vous faire en tant que parents?

=

2 S'intéresser a la vie « en ligne » de votre enfant

® Questionnez votre enfant sur ses habitudes en ligne en lui posant des questions simples sur les médias sociaux qu'il
utilise, les jeux auxquels il joue, les sites qu'il fréquente, sa liste d'amis, ses influenceurs préférés, etc.

Familiarisez-vous avec les médias sociaux, applications et jeux que votre enfant utilise.

Informez-vous sur les classements d’'dge des jeux et des applications, car ils donnent des indices sur le contenu auquel
pourrait étre exposé votre enfant.

Fixer des regles claires

Assurez-vous que votre enfant comprend bien vos attentes quant & son comportement en ligne.

® Verifiez les parametres de confidentialité des comptes de médias sociaux que votre enfant utilise.

@ Utilisez un programme de contréle ou de filtrage parental si vous le jugez nécessaire.

(Hj}:_ Discuter de cybersécurité

@ Proposez a votre enfant des stratégies pour faire face a des situations avec lesquelles il n'est pas & l'aise : consulter
un adulte de confiance, fermer I'écran de l'appareil, cesser la discussion, bloquer la personne, etc.

® Questionnez-le sur sa capacité a assurer sa sécurité en ligne : Sais-tu comment bloquer une personne ? Sais-tu
comment modifier tes paramétres de sécurité ? Sais-tu comment dénoncer un comportement indésirable ?

® Sensibilisez votre jeune au type d'informations qu'il partage sur Internet (photos, adresse, nom, etc.).
@® Demandez a votre jeune s'il lui arrive d'accepter des demandes d’amis de personnes qu'il ne connait pas.

@® Evitez d'adopter une approche punitive; assurez-vous plutét d'étre ouvert et & l'écoute. De cette fagon, vous
représenterez une personne vers qui il peut se tourner si quelque chose ne va pas.

Déconstruire les fausses croyances

@® Expliquez-lui que le contenu auquel il accede en ligne (sites Internet, médias sociaux, etc.) ne reflete pas la réalité.

@® Abordez les conséquences que peut avoir I'envoi et le partage d'images intimes (conséquences en termes de loi,
conséquences sur la victime, sur son avenir, etc.).

@® Les jeunes ont tendance & croire que « tout le monde » envoie des images intimes alors que c'est faux. Discutez avec
lui de cette conviction erronée !

® Rappelez-lui quil a le droit de dire « non » & une demande qui le rend mal & l'aise et que personne n'a le droit
d'exercer une pression a son endroit.



Conséquences légales

Diffusion non consensuelle
Sextage d' e
images intimes

Le sextage chez les jeunes, est la Il est illégal de diffuser une « image
proc|uc’rion, la distribution et la intime » sans le consentement de la
redistribution de contenus & caractére personne concernée. Si I'image met
sexuel (photos, vidéos, etc.), via les en scéne une personne de moins de
technologies de l'information et de 18 ans, il pourrait étre illégal de la

la communication. En matiere de diffuser méme avec son consentement.

pornographie juvénile, des
accusations criminelles peuvent étre

portées concernant

LA PRODUCTION
LA POSSESSION
LA DISTRIBUTION
L'ACCES
La Stireté du Québec encourage la

population a agir et a signaler toute
situation d'exploitation sexuelle.

Pour des conseils et du soutien

cyberaideca-
1 866 658-9022

Pour dénoncer et porter plainte

SURETE DU QUEBEC
911 (*4141 ou 310-4141 pour

les  municipalités  non-

i‘ﬂ“i desservies par le 911)

VOTRE
SERVICE DE
POLICE LOCAL

Cyberintimidation

et cyberharcélement

La publication de contenu offensant
ou dégradant, sous forme de
commentaires, de photos ou de vidéos
peut faire I'objet d'accusations
criminelles. En effet, le Code criminel
condamne notamment les infractions

suivantes :
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#JamaisUneBlague

sq.gouv.gc.ca/services/prevention e

9 TENDANCES & CYBERINTIMIDATION

> Chaque phénomene de cyberintimidation qui émerge sur Internet peut exposer les jeunes a la haine, au
mépris, a I’humiliation, aux insultes, aux menaces ou au ridicule.

[> Peu importe la forme sous laquelle se présente un nouveau phénomene (ex. : la plateforme utilisée, les mots-
clics relayés), les publications en ligne s'y rattachant peuvent nuire a la réputation d'une personne. Elles
peuvent également causer de la détresse pour cette derniére, ainsi que pour les membres de son entourage.

[> Nous avons tous un role a jouer pour assurer notre sécurité en ligne :

* Ne pas banaliser la cyberintimidation, ce n'est jamais « une blague »;
e Soutenir et accompagner; prendre connaissance des bons gestes a poser (voir ci-contre).

€ LES BONS GESTES A POSER

1> Ecouter, éviter le jugement, prendre la situation au sérieux. La violence, ce n’est JAMAIS acceptable.
1> Documenter (garder des traces de la cyberintimidation) :
® Prendre en note I'identifiant de compte (ex. : Nom d'utilisateur, URL, Identifiant). Il peut s'avérer difficile
d’obtenir les identifiants de comptes, a méme les plateformes mobiles (cellulaire/tablette).
Généralement, on peut les récupérer plus facilement sur un navigateur Web (ordinateur).
o Par exemple, si votre nom d'utilisateur sur la plateforme « TikTok » est @votre_nom_utilisateur,
votre URL « TikTok » est tiktok.com/@votre_nom_utilisateur.
e Effectuer des captures d’écran (a I'aide d’un autre appareil si la plateforme notifie les captures) :
o L'information précisant I'identifiant du profil qui publie le contenu en cause doit figurer sur ladite
capture d'écran.
[> Signaler :
® |a situation aux représentants de I'établissement scolaire (ex. : enseignants, directeurs, intervenants),
afin d’obtenir de I'aide et du soutien.
® |a publication ou tout contenu indésirable au gestionnaire de la plateforme concernée (ex. TikTok,
Instagram, Snapchat, Discord, YouTube).
¢ |a diffusion de photos ou de vidéos intimes auprés de AidezMoiSVP.ca ou Cyberaide.ca (instructions
selon les plateformes Facebook, Google, Instagram, Snapchat, YouTube).

) AVANT DE PARTAGER OU « D'AIMER »

> Vous étes témoin ou victime de cyberintimidation? Attention de ne pas y participer en ajoutant un
commentaire, en partageant ou en ajoutant une mention « j'aime », car c'est aussi intimider. Vous contribuez

a motiver le cyberintimidateur.

QUAND PORTER PLAINTE A LA POLICE?

1> Sachez que les propos désobligeants ou les menagants publiés en ligne sont assujettis a I'application du
Code criminel, et ce, au méme titre que s'ils étaient tenus verbalement. Par conséquent, des accusations
pourraient étre déposées.

Ex. : Harcélement (art. 264 C. cr.), Menaces (art. 264.1 C. cr.), Libelle diffamatoire (art. 300 C. cr.), Propagande haineuse (art.
318 C. cr.), Faux message (art. 372 C. cr.), Communications harcelantes (art. 372 (3) C. cr.), Intimidation (art. 423 C. cr.).

P> Vous craignez pour votre sécurité? La situation perdure malgré les gestes posés pour y mettre
fin? Vous avez un doute quant a la situation? Communiquez avec la Streté du Québec au 9-1-1
(pour les municipalités non desservies par le 9-1-1, composez le 310-4141 ou *4141).
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https://support.tiktok.com/fr/safety-hc/report-a-problem
https://help.instagram.com/165828726894770/?helpref=hc_fnav&locale=fr_FR
https://support.snapchat.com/fr-FR/article/report-abuse-in-app#:~:text=Acc%C3%A9dez%20au%20profil%20public%20que,puis%20appuyez%20sur%20%22Envoyer%22.
https://support.discord.com/hc/fr/articles/360000291932-Comment-signaler-correctement-les-probl%C3%A8mes-%C3%A0-l-%C3%A9quipe-Confiance-S%C3%A9curit%C3%A9-
https://support.google.com/youtube/answer/2802027?hl=fr&co=GENIE.Platform%3DAndroid
https://needhelpnow.ca/app/fr/
https://www.cyberaide.ca/fr/
http://sq.gouv.qc.ca/services/prevention
http://sq.gouv.qc.ca/services/prevention

